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Diterima : ABSTRACT

04 Mei 2025 This article discusses the ethics of collecting data on Muslim consumers
Direvisi : in the digital era with reference to the principles of maqashid sharia,
18 Juni 2025 specifically hifz al-mal and maslahah 'ammah. The development of digital
Disetujui : technology has changed the way consumers and businesses interact, but
04 Juli 2025 data collection practices often lack transparency and risk abuse. In this

context, personal data protection is crucial to safeguard individual rights
and prevent harm. This research aims to provide an ethical perspective
rooted in Islamic values on data management, as well as recommend
measures to improve consumer data protection.
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PENDAHULUAN

Perkembangan teknologi digital telah membawa perubahan besar dalam berbagai aspek
kehidupan, termasuk dalam pola konsumsi dan interaksi masyarakat dengan layanan bisnis.
Salah satu dampak yang paling nyata dari transformasi digital ini adalah masifnya praktik
pengumpulan dan pengolahan data konsumen oleh pelaku usaha (Kurnianingrum, n.d.). Dalam
konteks ini, data pribadi menjadi aset penting yang menentukan arah strategi pemasaran,
pengembangan produk, hingga pengambilan keputusan bisnis. Namun, di balik manfaat
tersebut, terdapat kekhawatiran yang kian menguat terkait penyalahgunaan data, pelanggaran
privasi, dan lemahnya perlindungan terhadap hak konsumen.

Bagi masyarakat Muslim, isu ini menjadi semakin kompleks karena tidak hanya
menyangkut aspek hukum positif, tetapi juga etika dan nilai-nilai syariah. Islam secara
fundamental menekankan pentingnya menjaga hak individu, termasuk dalam hal kepemilikan
dan perlindungan harta (hifz al-mal). Selain itu, prinsip maslahah ‘ammah atau kemaslahatan
umum menjadi acuan penting dalam menilai kebijakan dan praktik digital yang diterapkan oleh
penyedia layanan.
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Sayangnya, praktik pengumpulan data yang berlangsung selama ini sering kali tidak
transparan dan minim edukasi kepada pengguna. Sejumlah aplikasi bahkan diduga
memanfaatkan data konsumen tanpa persetujuan yang memadai, sebagaimana ditemukan
dalam beberapa kasus kebocoran data pengguna platform digital di Indonesia(Wijaya, 2023).
Hal ini tidak hanya menimbulkan kerugian secara materiil dan psikologis, tetapi juga
menciderai prinsip keadilan dan amanah yang menjadi fondasi dalam sistem muamalah Islam.
Salah satu contoh pelanggaran etika dalam pengumpulan data adalah kasus kebocoran 279 juta
data penduduk Indonesia yang diduga berasal dari sistem BPJS Kesehatan pada tahun 2021
(Agustin Setyo Wardani, 2021). Kasus ini memperlihatkan bagaimana lemahnya perlindungan
data dapat membuka celah kejahatan digital seperti penipuan, pencurian identitas, hingga jual
beli data di pasar gelap. Dari sudut pandang magashid syariah, kasus ini mencerminkan
pelanggaran terhadap amanah publik dan keadilan distribusi informasi, serta menimbulkan
mudarat besar bagi masyarakat.

Berdasarkan latar belakang tersebut, artikel ini bertujuan untuk mengkaji praktik
pengumpulan data konsumen Muslim di era digital dengan meninjau dari perspektif maqashid
syariah, khususnya prinsip hifz al-mal dan maslahah ‘ammah. Kajian ini diharapkan dapat
memberikan sudut pandang etis yang berakar pada nilai-nilai Islam dalam menghadapi
tantangan era digital, serta menjadi rujukan dalam merumuskan tata kelola data yang lebih adil
dan bertanggung jawab.

KAJIAN LITERATUR
1. Etika Pengumpulan Data di Era Digital

Perkembangan teknologi digital telah mendorong munculnya berbagai bentuk interaksi
baru antara konsumen dan pelaku usaha, termasuk dalam hal pengumpulan data pribadi. Data
konsumen, yang dulunya hanya bersifat administratif, kini berkembang menjadi komoditas
bernilai tinggi dalam sistem ekonomi digital. Pengumpulan data ini dilakukan melalui berbagai
saluran seperti aplikasi, situs web, transaksi e-commerce, hingga program loyalitas berbasis
profil pengguna.

Namun, praktik pengumpulan data ini sering kali tidak dilakukan secara etis. Etika
pengumpulan data di era digital merujuk pada prinsip-prinsip moral dan tanggung jawab yang
harus dipatuhi oleh pelaku usaha ketika mengakses, menyimpan, dan menggunakan data
pribadi konsumen. Etika tersebut mencakup transparansi, yaitu memberikan informasi yang
jelas kepada konsumen tentang data apa yang dikumpulkan dan untuk tujuan apa; persetujuan
yang sah, yaitu memastikan bahwa pengguna memberikan izin secara sadar dan sukarela; serta
akuntabilitas, yaitu tanggung jawab perusahaan untuk menjaga keamanan dan tidak
menyalahgunakan data.

Sayangnya, dalam praktiknya banyak pelaku usaha yang tidak mematuhi prinsip-prinsip
tersebut. Sebagaimana diungkapkan oleh (Hasibuan et al., 2023), mayoritas konsumen tidak
sepenuhnya memahami risiko dari pemberian izin akses data kepada aplikasi digital, yang
dapat berujung pada kebocoran maupun penyalahgunaan data oleh pihak yang tidak
bertanggung jawab. Hal ini menunjukkan lemahnya penerapan etika dalam proses
pengumpulan data.

Pengumpulan data secara masif di era digital menyisakan berbagai risiko serius, mulai
dari pencurian identitas, eksploitasi profil digital untuk kepentingan komersial maupun politis,
hingga kebocoran data akibat sistem keamanan yang lemah. Menurut laporan (Prayoga et al.,
2022), penggunaan infrastruktur terdistribusi dan basis data NoSQL memperbesar celah
keamanan yang dapat dimanfaatkan oleh pihak ketiga secara ilegal. Oleh karena itu,
perlindungan data tidak hanya bersifat teknis, tetapi juga harus berdasarkan prinsip etika,
seperti kejelasan otorisasi, pemberian hak untuk mengakses atau menghapus data, serta audit
rutin terhadap pengelolaan data oleh perusahaan.
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Dalam perspektif etika bisnis, pengumpulan data harus dilakukan dengan menjunjung
tinggi nilai transparansi, keadilan, dan perlindungan hak individu. Kebijakan pengumpulan
data yang tidak jelas atau manipulatif bertentangan dengan prinsip-prinsip tersebut. Seiring
dengan semakin canggihnya teknologi seperti kecerdasan buatan dan algoritma personalisasi,
pelaku usaha juga memiliki tanggung jawab moral untuk tidak mengekstraksi informasi secara
tersembunyi dari data konsumen tanpa keterlibatan atau persetujuan mereka (Fatmawati &
Firdonsyah, 2024)

2. Prinsip Hifz al-Mal dalam Perlindungan Data

Dalam kerangka magqashid syariah, hifz al-mal atau perlindungan harta merupakan salah
satu dari lima tujuan pokok (daruriyyat) syariah. Harta dalam konteks ini tidak semata bersifat
fisik, tetapi mencakup segala sesuatu yang memiliki nilai dan bisa dimanfaatkan, termasuk data
pribadi yang bernilai secara ekonomi. Menurut (Arifa et al., n.d.), perlindungan terhadap harta
mencakup upaya mencegah kerugian yang timbul akibat penipuan, pencurian, ataupun
manipulasi berbasis informasi digital.

Dalam figh muamalah, pengakuan terhadap harta (‘mal’) tidak hanya terbatas pada benda
fisik, tetapi juga pada aset yang memiliki nilai manfaat dan dapat diperjualbelikan. Oleh karena
itu, data pribadi yang memiliki nilai ekonomis dapat dikategorikan sebagai harta digital (‘al-
mal al-ragmi’). Beberapa ulama kontemporer menyamakan perlindungan data pribadi dengan
perlindungan terhadap dokumen penting atau informasi strategis. Maka dari itu, tindakan
eksploitasi data tanpa hak dapat dikategorikan sebagai bentuk ghasab (pengambilan hak orang
lain tanpa izin), atau bahkan tadlis (penipuan) dalam akad jika digunakan untuk kepentingan
tersembunyi.

Dengan demikian, praktik pengumpulan data yang dilakukan tanpa izin, atau dengan
persetujuan yang tidak diinformasikan secara utuh, dapat dikategorikan sebagai bentuk
pelanggaran terhadap hifz al-mal. Ini karena data yang dieksploitasi secara sepihak dapat
menimbulkan kerugian pada konsumen, baik dalam bentuk komersial (penawaran yang
menyesatkan, pencurian identitas) maupun non-komersial (penggunaan data untuk
kepentingan politik atau ideologis tanpa sepengetahuan pengguna).

3. Maslahah ‘Ammah dan Keseimbangan Kepentingan

Konsep maslahah ‘ammah mengacu pada kemaslahatan umum atau kepentingan kolektif
yang harus dijaga dalam setiap aspek muamalah. Dalam konteks pengumpulan data, maslahah
ini mencakup perlindungan terhadap masyarakat dari praktik bisnis yang eksploitatif, sekaligus
mendukung pemanfaatan data untuk tujuan yang memberikan manfaat luas, seperti
peningkatan layanan, efisiensi logistik, atau pengembangan kebijakan publik.

Konsep Mashlahah Al-‘Ammah dalam figh sosial Kiai Sahal merupakan pemenuhan
kebutuhan Dharuriyah sebagai basic need untuk menunjang tercapainya Maqasid As-Syari’ah
(Chasanuddin & Nafisah, 2019).

Namun, sebagaimana disampaikan oleh (Ramadhani et al., 2025), Data pribadi, yang
merupakan bagian dari hak asasi manusia dan martabat individu, telah menjadi objek
pemrosesan masif oleh berbagai platform digital syariah, sehingga menuntut adanya
perlindungan hukum yang kuat dan etis. Oleh karena itu, penyeimbangan antara kepentingan
bisnis dan kepentingan publik menjadi bagian penting dari analisis etika pengumpulan data
dalam perspektif syariah. Rasulullah SAW bersabda:

YJJHY) d\ﬁelmj‘\.\lcM\‘_Amd\d)u‘)u\mM\w)d)&\u@&d}uwmm‘f\
w}fcuchf&jd\‘_gﬂbo\}‘)}c\mm ¢ ’@Lﬁ'\ﬂ\}cuuua\o\jjwmu.\h(j)a
mwd,ﬂdﬁ@‘mu\miaesu,ucm\_;m@mu;uus@u

Dari Abu Said Sa’ad bin Malik bin Sinan Al Khudry radhiyallahu ‘anhu, bahwa
Rasulullah shallallahu ‘alaihi wa sallam bersabda: "Tidak boleh melakukan sesuatu yang
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berbahaya dan menimbulkan bahaya bagi orang lain.” (Hadits hasan diriwayatkan oleh Ibnu
Majah, Ad Daruquthni dan lainnya dengan sanad bersambung. Diriwayatkan juga oleh
Malik dalam Al Muwatha’ dari Amr bin Yahya dari ayahnya dari Nabi shallallahu ‘alaihi wa
sallam secara mursal karena menggugurkan(tidak menyebutkan) Abu Sa’id. Hadits ini
memiliki beberapa jalan yang saling menguatkan). Kaidah ini menunjukkan pentingnya
menjaga keseimbangan antara manfaat dan bahaya dalam setiap bentuk muamalah, termasuk
dalam hal pengelolaan data digital.

METODE PENELITIAN

Penelitian ini menggunakan pendekatan kualitatif deskriptif dengan metode studi pustaka
(library research). Metode ini dipilih untuk menggali konsep-konsep etika pengumpulan data
konsumen dalam perspektif Islam, khususnya dengan mengkaji prinsip magqashid syariah
sebagai kerangka analisis utama. Studi ini berfokus pada dua elemen maqgashid, yaitu Aifz al-
mal (perlindungan harta) dan maslahah ‘ammah (kemaslahatan umum), yang dijadikan sebagai
lensa normatif dalam menilai praktik pengumpulan data konsumen Muslim di era digital.

Data sekunder yang digunakan dalam penelitian ini dikumpulkan dari berbagai sumber,
antara lain: artikel jurnal nasional dalam bidang etika bisnis Islam, serta dokumen kebijakan
dan peraturan perundang-undangan yang relevan, seperti Undang-Undang Perlindungan Data
Pribadi (UU PDP) di Indonesia. Analisis dilakukan secara kualitatif dengan menelaah
keterkaitan antara teori etika syariah, praktik pengumpulan data digital oleh pelaku usaha, dan
implikasi etis terhadap perlindungan konsumen Muslim.

ANALISIS DAN PEMBAHASAN

Dalam konteks era digital, data pribadi konsumen tidak hanya menjadi aset ekonomi,
tetapi juga menyentuh aspek moral dan etika, khususnya bagi konsumen Muslim.
Pengumpulan, penyimpanan, dan pemrosesan data pribadi tanpa izin atau tanpa transparansi
berpotensi menyalahi prinsip Hifz al-Mal (perlindungan harta) dalam maqashid syariah. Hal
ini karena data pribadi dapat dimanfaatkan untuk kepentingan ekonomi oleh pihak tertentu
tanpa persetujuan subjek data, bahkan berisiko disalahgunakan melalui kebocoran, penjualan,
atau peretasan data.

Penelitian oleh (Prayoga et al., 2022) menyoroti bahwa sebagian besar konsumen digital
tidak memiliki kendali penuh atas bagaimana datanya digunakan, terutama ketika kebijakan
privasi disusun dalam bahasa teknis yang tidak mudah dipahami masyarakat umum. Hal ini
menunjukkan adanya ketimpangan informasi (information asymmetry) antara perusahaan dan
konsumen, yang bertentangan dengan prinsip maslahah karena menimbulkan potensi
mafsadah (kerusakan) dalam transaksi digital.

Selain itu, risiko keamanan data juga bersumber dari lemahnya infrastruktur
perlindungan dan rendahnya literasi digital masyarakat. Studi oleh (Kriswandaru et al., 2024)
mengungkap bahwa Salah satu penyebabnya adalah terbatasnya kapasitas penegakan
hukum dan kurangnya mekanisme pengawasan yang independen dan terstruktur. Kondisi ini
mengakibatkan banyak institusi, baik publik maupun swasta, tidak menganggap serius
risiko dari pelanggaran data pribadi. Dalam kerangka maqashid syariah, hal ini tidak hanya
mengancam Hifz al-Mal, tetapi juga berdampak pada Hifz al-Nafs (perlindungan jiwa), karena
dapat menimbulkan stres dan ketidaknyamanan psikologis bagi konsumen.

Sebagai bentuk tanggung jawab etis, perusahaan digital harus memperhatikan prinsip
transparansi, keadilan, dan kemaslahatan publik dalam mengelola data pribadi. Upaya ini
mencakup pemberian persetujuan eksplisit, penggunaan bahasa yang mudah dipahami dalam
kebijakan privasi, dan implementasi sistem keamanan berbasis teknologi mutakhir. Sejalan
dengan itu, dalam artikel (Arifa et al., n.d.), dijelaskan bahwa perlindungan data pribadi harus
menjadi bagian integral dari tata kelola perusahaan yang etis dan inklusif.
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Berdasarkan prinsip Maslahah Ammah, perlindungan data pribadi bukan semata untuk
kepentingan individu, tetapi juga menjaga stabilitas sosial dan kepercayaan publik terhadap
ekosistem digital. Ketika perlindungan data diterapkan secara adil dan proporsional, maka akan
tercipta iklim digital yang kondusif, inklusif, dan mendukung pertumbuhan ekonomi yang
sejalan dengan nilai-nilai Islam.

KESIMPULAN DAN SARAN

Etika pengumpulan data konsumen Muslim di era digital menuntut pendekatan yang
tidak hanya legalistik, tetapi juga berlandaskan pada nilai-nilai maqashid syariah. Praktik
pengumpulan dan pemanfaatan data yang tidak transparan, manipulatif, atau tanpa persetujuan
jelas, bertentangan dengan prinsip Hifz al-Mal dan mengabaikan Maslahah Ammah. Konsumen
Muslim memiliki hak moral dan spiritual untuk mendapatkan perlindungan terhadap data
pribadinya, sebagaimana mereka dijamin untuk menjaga harta, kehormatan, dan ketenangan
batin. Ketika aspek perlindungan data tidak dijalankan secara etis, kepercayaan publik terhadap
pelaku ekonomi digital akan menurun dan menciptakan disfungsi sistemik yang merugikan
semua pihak.

Pertama, bagi perusahaan digital dan pelaku usaha, pengelolaan data konsumen
hendaknya dilakukan dengan transparansi, akuntabilitas, dan mengedepankan prinsip
perlindungan hak-hak individu sesuai syariah. Kedua, pemerintah perlu memperkuat regulasi
perlindungan data pribadi serta memastikan pengawasan yang ketat terhadap pelanggaran etika
digital. Ketiga, diperlukan literasi digital bagi masyarakat Muslim agar mereka mampu
memahami hak-haknya sebagai pemilik data dan lebih bijak dalam memberikan persetujuan
terhadap layanan digital. Terakhir, kolaborasi antara regulator, akademisi, dan lembaga
keuangan syariah penting untuk membangun kerangka perlindungan data yang tidak hanya
efektif secara teknis, tetapi juga selaras dengan nilai-nilai keadilan dan kemaslahatan Islam.
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